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INTRODUCCION

El Internet nos ha permitido la libertad de conectarnos con practicamente cualquier persona
desde la comodidad de nuestros hogares en pantallas que son lo suficientemente pequefias
como para caber en nuestros bolsillos y llevarlas con nosotros durante todo el dia. Nunca
hemos tenido mas oportunidades de conexion, incluso en tiempos de distanciamiento
social. Desafortunadamente, con tantas oportunidades para conectarse, viene la
vulnerabilidad y el riesgo de explotacion. Dado que gran parte de nuestras vidas transcurren
en linea, no es ninguna sorpresa para los defensores y los profesionales de la prevencion
que la violencia sexual haya penetrado el panorama digital. El acoso y la explotacion son
problemas graves que nunca deben tolerarse, ya sea en persona o en linea.

RECONOCIMIENTOS

Nos gustaria agradecer a nuestros socios y colaboradores del Departamento de
Salud de Rhode Island quienes han financiado el desarrollo de gran parte de la
informacion contenida en esta guia a través de su Subvencion en Blogue para la
Prevencion y Educacion para la Prevencion de Violaciones - Programa de
Prevencion de Violencia Sexual. La produccion de esta guia también ha sido
financiada por New England Coalition Against Trafficking (Coalicion de Nueva
Inglaterra contra la Trata de Personas) (NECAT por sus siglas en Inglés).

NECAT recibi¢ $ 211,135 a través de fondos competitivos a través del Departamento de Salud y Servicios Humanos de los EE.
UU., Administracion para Nifios y Familias, Subvencién # 902V0125. El proyecto sera financiado con el 100% de fondos
federales y el 0% con fuentes no gubernamentales. El contenido de este material es responsabilidad exclusiva de los autores y
no necesariamente representa las opiniones oficiales de la Administracion para Nifios y Familias del Departamento de Salud y
Servicios Humanos de EE. UU.
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ABCS DE SECURIDAD EN LINEA

APROPIADO

No todo en Internet es apropiado para nifios. Los juegos y las
aplicaciones tienen clasificaciones que pueden ayudarlo a decidir si un
contenido especifico es apropiado para su hijo o no. Los controles
parentales también se pueden utilizar para todo tipo de dispositivos y
servicios. No hay un control parental especifico que garantice que los
niflos No estaran expuestos a contenido inapropiado, por lo que es
importante implementar multiples capas de proteccion y probar la
efectividad de estos controles.

BLOQUEAR

Utilizar controles que le permitan bloquear contenido inapropiado o
personas inapropiadas en linea (internet) es una forma saludable de
establecery reforzar los limites en linea. Usted no tiene que soportar un
lenguaje de acoso y elegir bloquear a alguien puede ser un acto de cuidado
personal.

CONSENTIMIENTO

El consentimiento es igualmente importante en el mundo en linea (internet),
como lo es en nuestro mundo fisico. Es importante que obtengamos el
consentimiento antes de compartir contenido que involucre a otras
personas o compartir contenido explicito con otros.

DISCUSION

Hablar con sus hijos sobre Internet es su herramienta mas poderosa para
prevenir la explotacion y la violencia en linea. Sabemos que estas
conversaciones pueden ser dificiles, pero ninguna otra estrategia es mas
eficaz que la comunicacién abierta. Estos recursos para los padres pueden
ser un lugar Util para comenzar con estas conversaciones.




EXPLOTACION

V Si bien el internet puede proporcionarnos conexiones esenciales a recursos,
informacion y personas, el internet también puede dejar a las personas,
especialmente a los jovenes y los ancianos, abiertos a la explotacion. Las
tacticas que usan los explotadores generalmente involucran fuerza, fraudey /
0 coercion. Los actos de explotacion en linea pueden incluir, entre otros,
acoso cibernético, sextorsion, sexting sin consentimiento, material de
pornografia infantil / abuso sexual infantil o trafico sexual infantil.
algunas plataformas de redes sociales pueden usar estos términos sin

- FOLLOWERS (SEGUIDORES)
Es importante reconocer la diferencia entre amigos y seguidores, aunque
distincion. Los amigos son personas con las que compartimos un vinculo

afectivo, pero los seguidores son personas o entidades en linea que estan
interesadas en tener acceso a lo que publicas en linea.

CEOLOCALIZACION

La geolocalizacion o el uso compartido de ubicacion se refiere a la
documentacion o el intercambio de la ubicacion fisica de un usuario de
Internet en funcion de su actividad en linea. Mientras algunas aplicaciones
solo pueden proporcionar o registrar la ubicacion general del usuario o la
proximidad a otros usuarios, algunas pueden ser mucho mas especificas, lo
que puede poner en peligro la seguridad fisica de los nifios. Es importante
saber qué aplicaciones (como el "Mapa Snap" de Snapchat) estan grabando
0 compartiendo tus ubicaciones a través de sus configuraciones.

HONESTIDAD

Para que los nifios sean honestos con nosotros sobre su actividad en linea,
debemos ser honestos con ellos sobre como intentamos protegerlos y qué
peligros pueden encontrar en linea. Tenga conversaciones temprano y podra
comenzar a construir una relaciéon honesta y de confianza sobre la seguridad
en el internet.




IMAGENES

En el 2020 hay mas de 50 mil millones de imagenes en Instagram. Es
importante pensar en la huella digital que se esta dejando atras cuando se
decide publicar algo en linea. Una vez que se carga una imagen en Internet,
puede ser casi imposible eliminarla.

JUICIO

Es importante usar el buen juicio mientras esta en linea. Si algo se siente mal,
toma un momento para escuchar tu instinto y pensar en las consecuencias de
tu comportamiento en linea. Podemos crear un mundo en linea mejor y mas
Seguro si usamos nuestro mejor juicio y nos abstenemos de juzgar a los
demas.

para mejorar su aprendizaje mientras filtran contenido inapropiado. Ninguna
tecnologia de filtracion de contenido es perfecta, por lo que es importante
utilizar multiples estrategias de control parental para limitar la exposicion a
contenido inapropiado.

LEYES

Existen leyes federales y estatales que prohiben multiples formas de
explotacion en linea. La ley federal prohibe la transferencia de material
obsceno a menores de 16 afios y la incitacion en linea de menores para que
participen en actividades sexuales o para crear una representacion visual de la
actividad sexual. La ley del estado de Rhode Island prohibe la transferencia de
representaciones visuales indecentes a un menor, asi como a los menores
que transmiten una representacion visual indecente de si mismos sin fuerza o
coercion.

I Kiddle es un buscador para nifios que ayuda a encontrar informacion objetiva



MONITOREO

Si bien este no deberia ser el primer paso que debe tomar para promover la
seguridad en linea en su hogar, para los nifios pequefios o los nifios que
tienen un patrén de violar la confianza en linea, monitorear la actividad en
linea es una opcion. Esto puede significar entregar los teléfonos celulares a
Cierta hora o utilizando programas que permitan la visualizacion remota de la
actividad en linea. Es importante que los jovenes sepan que su actividad esta
siendo monitoreada para promover la confianza y la comunicacion abierta
sobre la actividad en linea.

NETSMARTZ

El Centro Nacional para Nifios Desaparecidos y Explotados (NCMEC por sus
siglas en Inglés) tiene un programa maravilloso llamado NetSmartz que
ensefia conceptos de seguridad en linea a nifios y adolescentes, ademas de
proporcionar recursos para cuidadores y educadores. NetSmartz esta
disefiado como un plan de estudios, pero estas herramientas también se
pueden utilizar para iniciar conversacionesy aprender sobre la seguridad en
linea en el hogar.

OBSERVAR

Es importante estar atento y observar como los nifios interactuan con
Internet. La observacion es diferente a la monitorizacion y puede ser una
opcion menos intrusiva, especialmente para los nifios mayores. Esto puede
significar mantener la tecnologia en espacios comunes y ser consciente de
cuanto tiempo pasan los nifios en linea.

PRIVACIDAD

Interactuar con el internet significa aceptar renunciar a algun tipo de
privacidad. ¢Alguna vez se ha preguntado por qué lo que acaba de buscar en
Google ahora se anuncia en su Facebook? Incluso se capturan cosas simples
como los datos de navegacion de internet. Cada aplicacion tiene su propia
configuracion de privacidad, y es importante estar al tanto de lo que tienes
bajo control.




QUIET (TIEMPO DE TRANQUILIDAD)

Segun Common Sense Media, los adolescentes pasan un promedio de nueve
horas al dia en linea. Incorporar un "tiempo de tranquilidad" en su horario en
el cual puedan pasar lejos de Internet o de la tecnologia es esencial para crear
una vida balanceada y saludable.

REPORTE

Si encuentra un comportamiento o contenido ilegal o de explotacion en linea,
es importante informar a las autoridades correspondientes para evitar mas
dafios. Las aplicaciones individualmente también tienen métodos para
informar cosas como incitacion al odio, acoso u otras formas de contenido
abusivo.

SEGURIDAD

La seguridad siempre debe ser la primera prioridad al considerar el
comportamiento en linea. A continuacion estan cinco consejos Utiles sobre
como dar prioridad a la seguridad mientras los nifios pasan mas tiempo en
linea en casa.

Los mensajes de texto son la funcion mas utilizada en los teléfonos celulares y
se han convertido en una de las formas de comunicacién mas comunes. Si
bien este método de comunicacion puede parecer haber reemplazado la
conversacion casual de muchas maneras, es importante considerar las
implicaciones de como quedan grabadas estas conversaciones y lo facilmente
que pueden compartirse con otros.

UPLOAD (SUBIR/CARGCAR)

Cada vez que subimos algo a Internet, perdemos el control de dénde va esa
informacion y quién tiene acceso a ella. Asegurese de revisar la configuracion
de privacidad antes de publicar algo en linea, y siempre tome un momento
para considerar si se sentiria comodo 0 no con que alguien pudiera ver lo que
esta publicando.

- TEXTING (MENSAJES DE TEXTO)



VIDEOJUEGOS

Si bien los videojuegos pueden ser un pasatiempo divertido y atractivo, casi
todos los juegos en linea ahora tienen un componente social que quizas ni
siquiera conozca. La mayoria de los juegos moviles permiten chatear con otros
jugadores o conectar el juego a cuentas de redes sociales. También hay
servicios de transmision de videojuegos, como Discord, que pueden dejar a los
niflos vulnerables al acoso y explotacion en linea.

WEBCAM

Las camaras web nos permiten mas contacto virtual cara a cara, lo que ha
resultado invaluable en la época del distanciamiento social. Es importante
estar atento a su entorno cuando utilice una camara web y saber cuando la
camara esté trabajando. Una opcidon prudente que puede funcionar para
algunos es colocar una cinta adhesiva (tape) o un post-it sobre su camara
cuando no estén en uso.

X-RATED (CLASIFICACION X)

A El contenido inapropiado, Clasificado-X nunca ha estado mas disponible para
los espectadores jovenes que en nuestra era digital. Cuando un nifio(a)
informa haber estado expuesto a la pornografia en linea, es igualmente
importante discutir sus sentimientos acerca de lo que vieron, al igual de como
encontraron ese contenido.

YOUTUBE

YouTube es el sitio web y la aplicacion mas popular para compartir videos. Si
bien hay una cantidad infinita de contenido informativo para nifios disponible
en este sitio web, es importante prestar atencion a los controles parentales.
Los usuarios han informado de que los algoritmos automaticos de
reproduccion de video continua de YouTube han llevado a los espectadores
jovenes a estar expuestos a contenido inapropiado.

ZOOM-BOMBARDEO

Zoom se ha convertido en un instrumento para el aprendizaje a distancia y el
trabajo remoto para muchos durante la pandemia. Desafortunadamente, se
pueden invadir conversaciones aparentemente privadas o se puede compartir
contenido inapropiado si la configuracion de seguridad no se administra
adecuadamente para estos espacios de reuniones virtuales.




CONCIENCIA SOBRELAS
APLICACIONES

En nuestro panorama tecnoldgico en constante cambio, la seguridad en
Internet es una prioridad vital para garantizar la vida saludable de los nifios.
Es importante saber qué hacen los nifios en linea, qué tecnologias existen
gue puedan hacerlos vulnerables a la explotacidon y tener conversaciones
honestas sobre la seguridad en linea. Hay algunos elementos distintos en
las aplicaciones en linea que se refieren al mantenimiento de la.

TRANSMISION EN VIVO

Muchas aplicaciones se centran en proporcionar una plataforma
donde los usuarios pueden transmitir sus vidas en vivo a los
espectadores en linea. Los radiodifusores pueden sentirse
presionados para hacer cosas que los hagan sentir incomodos en
respuesta a los comentarios de los.

FORO ABIERTO/CRUPOS GRANDES

Muchas aplicaciones crean un foro abierto donde los usuarios pueden
interactuar globalmente con cualquier otro usuario de la aplicacion. Si
bien algunos hacen que los perfiles privados estén disponibles, no son
la configuracion predeterminada. Otros permiten la interaccion.

COMPARTIR UBICACION

Muchas aplicaciones acceden a su ubicacion a través de GPS. Si bien
algunas aplicaciones solo pueden proporcionar informacion sobre su
vecindad general a otros usuarios, algunas aplicacionespuede ser mucho
mas especifico Muchas aplicaciones también alientan a los usuarios a
buscar contacto con otros usuarios en.

CONNOTACIONES DE CITAS

Algunas aplicaciones dejan en claro que su proposito es facilitar las
relaciones de citas a través de su nombre, icono o descripcion. Sin
embargo, algunas pueden ser mas vagas en cuanto su presentacion.
Algunos también pueden describirse a si mismos como una aplicacion
para encontrar nuevas amistades, pero el uso de la aplicacion a.




SISTEMA DE OBSEQUIO

Algunas aplicaciones han creado sistemas dentro de sus plataformas que
permiten a los usuarios intercambiar regalos. Esto puede ser algo tan trivial
COMOo un emoji especial, pero algunas aplicaciones tienen sistemas de
regalos que se pueden canjear por efectivo real. La entrega de regalos es
una estrategia conocida de preparacion.

CONEXIONES AL AZAR

Algunas aplicaciones facilitan conexiones al azar entre |los usuarios. Estos a
menudo son impredecibles, aungue algunos proporcionan informacion a los
usuarios antes de realizar la conexion. Estas conexiones hacen que los nifios
sean vulnerables al exponerlos a usuarios desconocidos que pueden
aprovechar la.

MENSAJES TEMPORALES

Algunas aplicaciones han creado sistemas de mensajeria donde los
mensajes se autodestruyen después de un periodo de tiempo establecido.
Pensando que no existe un registro permanente de su actividad en linea, los
niflos pueden comportarse de manera mas impulsiva en linea.
Desafortunadamente, todavia hay formas de que otros usuarios registren su
actividad en linea, lo que los hace vulnerables a la explotacion. Estos
sistemas también evitan que los padres puedan

INFORMES DE PREPARACION /
SOLICITUDES INAPROPIADAS

Las revisiones de estas aplicaciones indican las experiencias de los usuarios
que reflejan los intentos de otros para preparar a los usuarios jovenes en
una relacion de explotacion o que de otra manera hicieron solicitudes
inapropiadas de los usuarios. Esto puede implicar la solicitud de imagenes,
chats mas privados, mantener sus interacciones en secreto o pedirle al
usuario que interactue con ellos en otra




n FACEBOOK

Propésito / Uso

Facebook es una aplicacion de redes sociales creada para compartir fotos y videos. Su Timeline o
"suministro de noticias" se compone de contenido publicado por amigos, anuncios, grupos y material
"sugerido".

Preocupaciones principales
Mensajes directos

Puede compartir la ubicacion
Interfaz de Marketplace y citas
Acoso cibernetico

Controles de privacidad y de padres
Como configurar su perfil en Privado:
1.Seleccione la flecha en la esquina superior derecha de cualguier pantalla que esté utilizando
Facebook.
2.Seleccione Configuracion y privacidad en el menu desplegable y luego elija Configuracién.
3.Seleccione Privacidad en el panel de la izquierda.
4.La primera opcion de la lista es Quién puede ver sus publicaciones futuras. Si dice Pablico,
seleccione Editar y elija Amigos en el menu desplegable.
5.Seleccione Cerrar y guarde el cambio.
Acceda a la Guia de Proteccion y Seguridad de Facebook:
https://about.facebook.com/actions/protecting-privacy-and-security/

Como reportar/ bloquear:
Para reportar una publicacion:
1.Vaya a la publicaciéon que desea reportar.
2.Haga clic _ enla parte superior derecha de la publicacion.
3.Haga clic en Buscar apoyo o reportar publicacion.
4.Para enviar comentarios, haga clic en la opcion que mejor describa como la publicacion va en
contra de los Estandares de la comunidad de Facebook. Luego haga clic en Siguiente.
5.Dependiendo de sus comentarios o retroalimentacion, es posible que pueda enviar un informe a
Facebook. Para algunos tipos de contenido, Facebook no le pide que someta un reporte, pero
Facebook usa sus comentarios para ayudar a que sus sistemas aprendan. Por ultimo haga un
clic en Listo (Done).
Como bloquear a un usuario:
1.Haga clic en la flecha en la esquina superior derecha de su pagina de Facebook.
2.Seleccione Configuracion y privacidad en el menu desplegable y luego elija Configuracion.
3.Seleccione Bloguear en el panel izquierdo.
4.Seleccione la seccion Bloquear usuarios en el centro de la pagina y escriba el nombre de la
persona o parte de su nombre en el espacio proveido.
5.Aparecera una lista de nombres que coinciden o conectan con el que usted ingresd. Busque a
la persona que desea bloquear y haga clic Bloquear junto a su nombre. 12



n FACEBOOK (CONT.)

Como eliminar el contenido sexualmente explicito

1.Busque la imagen o el video que desea reportar en la aplicacion

2.Toque = en la esquina derecha de la imagen.

3.Toque Buscar apoyo o reportar foto.

4.Seleccione Algo mas.

5.Seleccione Imagenes intimas no consensuadas y toque Siguiente.
Marque la casilla que dice "Creo que esto va en contra de los estandares de la comunidad
de Facebook" y presione Reportar.

Mensajeria

Facebook ha integrado un sistema de mensajeria directa a través de su aplicacion complementaria,
"Facebook Messenger". Puede enviar un mensaje a cualquier persona en Facebook, pero si aln no es
amigo, estos mensajes se enviaran primero como una solicitud de mensaje. También puede
establecer configuraciones de privacidad en Messenger para no aceptar solicitudes de mensajes, por
lo que nunca vera mensajes de personas que no sean amigos de Facebook.

Terminologia

Seguir: Seguir es una forma de mantenerse al dia con las personas o entidades que le interesan,
incluso si no son amigos. El boton Seguir siempre es una forma de ajustar su News Feed para
obtener los tipos de actualizaciones que desea ver.

Grupos: Los grupos de Facebook le permiten conectarse con grupos especificos de personas, como
compafieros de trabajo o familiares. Son espacios dedicados donde puede compartir actualizaciones,
fotos y documentos, asi como enviar mensajes a otros miembros del grupo.

Me Gusta: Hacer clic en Me gusta es una forma de dar comentarios positivos y conectarse con las
cosas que le interesan. Cuando te gusta algo, aparece como una actualizacion en tu Timeline. Si le
gusta una publicacion, significa que estaba interesado o que disfrutd de una publicacion, sin dejar un
comentario. Darle Me gusta a una pagina significa que te estas conectando a esa pagina, por lo que
comenzaras a ver sus historias en tu seccion de noticias. Esto se incluira en su perfil y su nombre
aparecera en la pagina como alguien a quien le ha gustado.

Suministro de noticias (News Feed): Su Suministro de Noticias es una lista de publicaciones que
se actualiza continuamente en su pagina de inicio. Incluye actualizaciones de estado, fotos, videos,
enlaces, etc. de las personas, paginas y grupos a los que esta asociado su perfil.

Linea de tiempo (Timeline): Su linea de tiempo es una parte de su perfil donde puede ver sus
publicaciones o publicaciones en las que ha sido etiquetado mostradas por fecha.

Revision de la linea de tiempo (Timeline Review): Esto le permite aprobar o rechazar las
publicaciones en las que le etiquetan antes de que se agreguen a su linea de tiempo. Cuando las
personas de las que no es amigo le etiquetan en una publicaciéon, pasan automaticamente a la
revision de la linea de tiempo.

13



I@l INSTAGRAM

Propésito / Uso

Instagram es una aplicacion de redes sociales creada para compartir fotos y videos desde un
teléfono inteligente. Al igual que en Facebook o Twitter, todos los que crean una cuenta de
Instagram tienen un perfil y una fuente de noticias. Cuando publica una foto o un video en
Instagram, se mostrara en su perfil.

Preocupaciones principales
e Transmision en vivo
e [Etiguetas
e Mensajes Directos
e Uso compartido de ubicacion
e Usuarios jovenes
e Presion de producir contenido para ganar mas seguidores

Controles de privacidad y de padres
Como configurar tu perfil en Privado:
1.Togue o su foto de perfil en la parte inferior derecha para ir a su perfil.
2.Toque - en la esquina superior derecha, luego toque OConﬂguracién.
3.Toque Privacidad.
4.Toque al lado de Cuenta Privada para hacer que su cuenta sea privada.
Acceda a la Guia de Seguridad para Padres de Adolescentes de Instagram
Guia de Seguridad para Padres de Adolescentes: https://about.instagram.com/community/parents

Cémo reportar / bloquear:
Para bloquear o desbloquear:

1.Toque en su nombre de usuario para ir a su perfil.

2.Seleccione (iPhone/computadora) o (Android) en la esquina superior derecha.

3.Toque Bloguear / Desbloguear (iPhone / Android) o Bloquear / Desbloguear a este usuario

(computadora).

4.Toque Bloquear / Desbloguear nuevamente para confirmar.
Las personas no reciben notificaciones cuando son bloqueadas y los comentarios y Me gusta que
hayan hecho en fotos y videos se eliminaran. Desbloquear a alguien no restaurara sus Me gusta y
comentarios anteriores.



https://about.instagram.com/community/parents

r@ INSTAGRAM (CONT.)

Cémo remover el contenido sexualmente explicito
Publicar, compartir o descargar imagenes que exploten sexualmente a nifios por cualquier motivo
puede ser un delito. Reporte a IG toda aparente pornografia infantil al Centro Nacional para Nifios
Desaparecidos y Explotados. Si alguna vez se encuentra con este tipo de contenido en Instagram, no
lo comparta o haga comentarios.
Reporte utilizando las siguientes opciones:

1.Toque 3 puntos en la publicacion... (iPhone) o (Android) encima de la publicacion.

2.Toque Informe.

3.Siga las instrucciones en la pantalla.
Notifigue al Centro Nacional para Nifios Desaparecidos y Explotados utilizando CyberTipline. Si cree
que una imagen o un video se esta difundiendo "viralmente", por favor repértelo en lugar de
compartirlo o hacer un comentario.

Mensajeria

DM significa mensajeria directa. En Instagram, los mensajes directos son mensajes privados entre un
usuario de Instagram y otro usuario o grupo de usuarios. Los mensajes directos de Instagram no
aparecen en el feed, el perfil o en el feed de su marca (brand's feed). Cualquier persona, ya sea que
le siga 0 no, puede enviarle mensajes directos a menos que esta persona esté bloqueada.

Terminologia

Explorar: En Explorar es donde los jovenes pueden ver fotos y videos de cuentas y hashtags
(etiquetas) en las cuales podrian estar interesados. Explorar es diferente para cada persona: el
contenido cambia dependiendo las cuentas y los hashtags (etiquetas) que siga su hijo.

Feed: El Feed es donde los jovenes pueden ver las publicaciones de las cuentas que siguen. Los
jovenes generalmente ven las publicaciones de celebraciones o algo especial. También pueden ver
publicaciones en tiempo real como fotos o videos.

IGTV: IGTV es un lugar para compartir contenido de video de hasta una hora de duracion. Su hijo
puede encontrar videos de sus creadores favoritos y crear su propio contenido mas extenso.
Rollos/Carretes (Reels): los carretes permiten a las personas grabar y editar videos cortos de hasta
30 segundos en la camara de Instagram. Puede agregar efectos y musica a su carrete o usar su
propio audio original.

Historias: las historias desaparecen de la aplicacion después de 24 horas, a menos que su hijo haya
habilitado el archivo, lo que hace que sus historias vencidas o caducadas estén disponibles
solamente para ellos. Posteriormente, su hijo puede compartirlas en sus Historias Destacadas.
Cualqguiera que pueda ver las historias de su hijo puede realizar captura de pantallas (screenshots).


http://www.cybertipline.com/
http://www.cybertipline.com/

g TWITTER

Propésito / Uso

Twitter es un sitio gratuito de microblogueo y redes sociales con publicaciones limitadas a 280
caracteres. En Twitter puede seguir cuentas de amigos, celebridades y organizaciones. Las marcas de
verificacion azules al lado de los nombres de usuario indican que la persona a la que la cuenta dice
pertenecer ha sido verificada. Twitter también monitorea y destaca temas o historias de tendencia en
su plataforma.

Preocupaciones principales
e Transmision en vivo
Comparte ubicacion
Influencia de los usuarios / compafiias en los nifos
Facil de encontrar contenido sexualmente explicito
Falta de civismo en el discurso, incluyendo hostigamiento / acoso cibernético
Acoso sexual a menores, ya que los perfiles son publicos por defecto

Controles de privacidad y de padres
CoOmo acceder a los controles:

1.Haga clic en la imagen de perfil para abrir el menu

2.Seleccione Configuracion y Privacidad

3.Seleccione Privacidad y Seguridad
Proteja sus tweets: solo los seguidores y las personas que aprueba pueden ver los tweets
Etiquetado de fotos: solo las personas que te siguen pueden etiquetarte
Video en vivo: Dejar sin marcar para no permitir la transmision en vivo
Descubrimiento y contactos: Deje sin marcar para evitar que las personas encuentren el perfil a
través del numero de teléfono o la direccion de correo electrénico
Seguridad- muestra los medios que pueden contener contenido sensible: Deje esta opcion
Sin marcar para evitar que se muestre contenido inapropiado. También puede manejar cuentas
bloqueadas / silenciadas y elegir silenciar palabras bajo la seccion de Seguridad

Como reportar/bloquear:
Para denunciar un tweet dafiino o abusivo:
1.Haga clico toqué el icono
2.Seleccionar Repotar
3.Seleccione si es abusivo o dafiino
4.Se le pedira que proporcione mas informacion sobre el problema y puede seleccionar mas
tweets del mismo usuario como contexto.
5.Decida si desea recibir actualizaciones sobre el informe seleccionando Actualizaciones sobre
este reporte pueden mostrar este tweet
Para obtener mas instrucciones sobre reportes, visite:https://help.twitter.com/en/safety-and-
security/report-abusive-behavior#video


https://help.twitter.com/en/safety-and-security/report-abusive-behavior#video

u TWITTER (CONT.)

Para bloquear un perfil:
Haga clic o toque el icono en su pagina de perfil
1.Seleccionar Bloquear
Para obtener mas instrucciones de bloqueo, visite:https://help.twitter.com/en/using-twitter/blocking-
and-unblocking-accounts#video

Cémo eliminar el contenido sexualmente explicito
1.Ingrese a su cuenta
2.Haga clic en tres puntos en la esquina superior derecha en el tweet con el contenido que desea
eliminar
3.Toque Es abusivo o daiiino
4.Toque Incluye informacién privada
5.Seleccionar Otro
6.Seleccione la opcion adecuada en funcion de a quién esta informando en nombre
7.Se pueden agregar tweets adicionales al informe
8.Toque Enviar reporte a Twitter
También puede reportar un perfil haciendo clic en tres puntos en el perfil
pagina y siguiendo los mismos pasos

Mensajeria

Los tweets son mensajes publicos, mientras que los "Mensajes directos" o DM son privados. Los
mensajes directos se pueden encontrar en la esquina inferior derecha de la aplicacion con un icono
de sobre. Cualquiera puede enviar / recibir estos mensajes, a menos que cambie la configuracion de
Su cuenta.

Terminologia

Etiquetas (Hashtag) (#): Se utilizan para etiquetar palabras clave o temas de tendencia. Fomentan
la discusion y permiten que el tweet sea visto por una audiencia mas amplia. Los hashtags, los temas
y las noticias mas populares apareceran en la seccion "Explorar" de Twitter.

Mencidn: |os usuarios pueden mencionar a otras personas en sus tweets mediante el signo "@",
seguido del nombre de usuario de la otra persona. Por ejemplo, @ user123.

Retweet: si alguien "retwetea" un tweet, significa que lo ha compartido con todos sus seguidores.



https://help.twitter.com/en/using-twitter/blocking-and-unblocking-accounts#video

§ % SNAPCHAT

Propésito / Uso

Snapchat es una aplicacion de redes sociales que permite a los usuarios enviar mensajes, imagenesy
videos por tiempo limitado a otros usuarios 0 como parte de historias en perfiles de usuario durante 24
horas. Snapchat es bien conocido por sus filtros / lentes y la integracion de avatares personales llamados

"Bitmojis", pero también incluye funciones como "Mapa Snap o instantaneo" donde los usuarios pueden
ver donde estan los amigos en tiempo real. — ~
*1_ > = (_“‘

Preocupaciones principales

e Enviar / recibir material explicito ' 9& ‘

* ACOSO sexual a menores, ya que existe la posibilidad de exposicion ,, % ®
a extrafios, incluyendo la capacidad de enviar y recibir efectivo Y = " fo e

e Compartir ubicacién i Bk . |

e La pagina "Descubrir" puede incluir contenido inapropiado
e La impulsividad puede aumentar debido a que los mensajes tienen
una duracion limitada.

add
Ors
L

Controles de privacidad y de padres
Como acceder a los controles:
1.Toque el avatar de perfil en la esquina superior derecha
2. Toque## para abrir Configuracién
3.Desplacese hasta Quién puede ... (Contactarme, Ver mi historia, Ver mi ubicacién, Verme en
Adicidén rapida)
No hay configuraciones de seguridad para nifios en la pagina "Descubrir", aunque las historias se
pueden "ocultar" individualmente. El contenido se genera mediante un algoritmo basado en el historial
de busqueda y visualizacion. Para acceder a la guia para padres de Snapchat, visite:
https://support.snapchat.com/en-US/article/parent-guide

Image: SnapMap Source: Snapchat Support

Cémo reportar / bloquear:

Como bloquear o reportar a un usario:
1.Toque la imagen de perfil de usuario
2.Toque tres puntos en la esquina superior derecha
3.Seleccione Reportar o Bloquear

Como eliminar contenido sexualmente explicito
Para presentar una queja sobre una historia o0 un snap:
e Mantenga presionado el Snap hasta que aparezca un icono de bandera en la esquina inferior
izquierda
e Toque la bandera para comenzar un reporte
e Seleccione la opcidn para reportar adecuada (un cuadro de comentarios es proveido para obtener
informacion mas detallada)
* Envie el reporte
¢ Decida si quiere bloquear al usuario
Sino tiene una cuenta o no puede reportar un problema o preocupacion de seguridad en la
aplicacion, puede reportar el problema en el sitio de apoyo de Snapchat. 18


https://support.snapchat.com/en-US/article/parent-guide

§ % SNAPCHAT (CONT.)

Mensajeria

Dependiendo de la configuracion de seguridad de los mensajes, los usuarios pueden enviar mensajes a otros y
estos desaparecen después de 24 horas, a menos que un usuario dentro de la conversacion los guarde. Incluso
los mensajes con imagenes que se eliminan dentro de un perfodo de tiempo especifico después del mensaje ser
abierto, pueden ser guardados por el destinatario haciendo una captura de pantalla del mensaje abierto.
Mientras Snapchat alerta al remitente si uno de sus mensajes ha tenido una captura de pantalla, no hay forma de
que el remitente evite que el destinatario guarde la captura de pantalla, y algunos usuarios han encontrado
trucos para evitar que esas alertas sean enviadas en primer lugar.

Terminologia
Discover (Decubrir) : Discover es una seccion creada para que las marcas y los editores desarrollen
Historias de Snapchat para las grandes audiencias de la aplicacion. En Discover, los usuarios pueden
encontrar contenido creado por Vice, Cosmopolitan, Daily Mail, ESPN, Tastemade, CNN, Buzzfeed, y
mucho mas. Para acceder a Discover, haga clic en el icono de la marca o compafiia que deseado,
deslicese por el contenido y deslice ha
Cia arriba para ver mas informacion sobre un Snap, historia o marca en particular.
Filtros: Los filtros son adiciones que los usuarios pueden seleccionar para decorar sus Snaps. Para
afiadir un filtro, simplemente tome (snap) una foto o video luego deslice a la izquierda para ver que
filtros estan disponibles.
Emojis de amigos (Friend Emojis): Los emojis de amigo de Snapchat indican la frecuencia con la que
uno envia un Snap a otro usuario. Un emoji que parece un reloj de arena, por ejemplo, significa que el
"Snapstreak" de un usuario (es decir, la frecuencia con la que se comunica con ese usuario en particular
a través de Snapchat) esta a punto de terminar, y un emoji de pastel de cumpleafios aparece cuando es
el cumpleafios de un usuario. Para obtener una lista completa de lo que significa cada emoji de amigo,
vaya a Configuracién — Administrar = Emojis de amigo
Lentes (Lenses): Una de las caracteristicas mas innovadoras y populares de Snapchat, los lentes se
integran con la cara del usuario para crear animaciones entretenidas y superposiciones que mejoran los
Snaps del usuario. Para activar los lentes, presione y mantenga presionada la cara en un instante y siga
las instrucciones (como "abrir la boca"). Diferentes lentes son lanzados cada dia y muchas marcas han
alcanzado millones al desarrollar lentes personalizados.
Geofiltros bajo demanda: al igual que los filtros, los geofiltros decoran los Snaps de un usuario. Sin
embargo, a diferencia de los filtros normales, los geofiltros son especificos para la ubicacion de un
usuario o un evento al que asiste y pueden usarse para generar participacion y promover a los usuarios
de Snapchat a compartir sus experiencias con amigos y seguidores. Los geofiltros bajo demanda
pueden incluso ser disefiados y comprados por individuos 0 empresas pequefias y solo estaran
disponibles cuando un usuario de Snapchat ingrese a una ubicacion geografica especificada.
Snapcash(Dinero de Snap): el resultado de una asociacion entre Snapchat y Square, Snapcash
permite a los usuarios de Snapchat transferir dinero a sus amigos. Para acceder a Snapchat, los
usuarios deben ingresar la informacion de su tarjeta de débito, luego enviar un mensaje de texto con"$
+ la cantidad que desean enviar" (por ejemplo, "$ 5" por 5 ddlares) a otro usuario de Snapchat.
Snap Map (Mapa Snap): en Snap Map, los usuarios pueden ver Snaps enviados a Snap Map de todo el
mundo, incluidos eventos deportivos, celebraciones, noticias de Ultima hora y mas. Los usuarios y sus
1gmigos también pueden compartir sus ubicaciones entre ellos y ver lo que sucede a su alrededor.



TIKTOK

Propésito / Uso
TikTok es una aplicacion de redes sociales que te permite ver, crear y compartir videos, a menudo
con musica o como parte de "desafios" de baile.

Preocupaciones principales
e Transmision en vivo
e Entrega de regalos virtuales
e Contenido inapropiado
e Presion para producir contenido y ganar seguidores

Controles de privacidad y de padres

En TikTok, los padres pueden establecer limites de tiempo, filtrar contenido para adultos y
deshabilitar los mensajes directos para las cuentas de los nifios. Usted puede habilitar limites de
tiempo y filtracion de contenido en el teléfono del nifio y proteger la configuracion con un codigo
de acceso, pero para deshabilitar los mensajes directos debe usar la funcion de Emparejamiento
Familiar de la aplicacion, que también le brinda acceso a limites de tiempo y filtros de contenido).
Tenga en cuenta que los nifios siempre pueden volver a descargar una aplicacion y crear una
nueva cuenta con un numero de teléfono o una direccion de correo electronico diferente, por lo
que estos controles no son infalibles y deben considerarse como una sola capa de proteccion.
Manejo del tiempo en pantalla: Esta configuracion limita a los usuarios a un maximo de dos
horas en la aplicacion por dia, pero puede limitarse a 40 minutos. Si solo esta habilitando esto en
el teléfono de su hijo, elija un codigo de acceso para bloquear la configuracion.

Modo restringido: Esto bloguea el contenido para adultos, pero incluso con el filtro activado, los
ninos que usan la aplicacion por su cuenta pueden encontrar contenido inapropiado para su
edad. Esta configuracion también se puede bloquear con un cédigo de acceso.
Emparejamiento familiar (Family Pairing): Para configurar Emparejamiento familiar (Family
Paring) para que pueda administrar la configuracion y deshabilitar la mensajeria directa, primero
descargue TikTok en su teléfono y cree una cuenta. Luego, asegurese de tener a mano el teléfono
de su hijo y su inicio de sesidn. En ambos teléfonos, toque los tres puntos junto a su perfil de
usuario. Toque Emparejamiento familiar (Family Pairing )y sincronice su cuenta con su teléfono
a través del codigo QR.

Cémo reportar / bloquear:
Para bloquear o denunciar a alguien:
e Vaya al perfil de usuario
e COmo reportar / bloquear
e Vaya al perfil de usuario.
e Haga clic en los tres puntos en la esquina inferior derecha.
e Haga clic en reportar/ bloquear.
Como eliminar el contenido sexualmente explicito
Siga las mismas instrucciones anteriores para reportar y seleccionar la respuesta mas apropiada
como motivo del informe, como Publicaciéon de contenido inapropiado, desnudez o

pornografia. zo



9l TIKTOK (CONT.)

Mensajeria

Como muchas otras aplicaciones de redes sociales, TikTok tiene como funcién la mensajeria directa.
TikTok ha agregado restricciones que solo permiten que los usuarios mayores de 16 afilos usen esta
funcion. Los usuarios también pueden enviar mensajes a otros usuarios que estan siguiendo y si la
mensajerfa esta habilitada en la configuracion de privacidad. Usted también puede cambiar quién
(todos, amigos o nadie) puede enviarle mensajes directos en su configuracion de privacidad.

Terminologia

Retos/Desafios (Challenges): Los retos o desafios de TikTok son tendencias virales que los
usuarios incorporan en los videos que generalmente involucran una tarea o baile especifico. Los
desafios pueden tener temas peligrosos o inapropiados. Por ejemplo, los desafios en el pasado han
incluido a los usuarios a tratar de asfixiarse durante el video hasta que se desmayan o tomar
suficiente Benadryl para inducir alucinaciones. El #SilhouetteChallenge animo a los usuarios a
mostrar sus figuras corporales enmascarando la desnudez con un filtro rojo. Algunos usuarios
encontraron formas de eliminar este filtro de videos ya publicados, exponiendo los cuerpos de los
usuarios sin su consentimiento.

Dueto: Los videos de dueto permiten a los usuarios tomar el video de otro usuario y agregar su
propio video junto a este.

Fans: Si usted esta entusiasmado con el contenido de otro usuario, puede convertirse en un ‘fan’y
sigue el perfil para asegurarse de no perderse ninguna actividad.

Corazones: Puede mostrar su admiracion por un video haciendo clic en el corazén en el lado
derecho de la pantalla. Al hacer clic en el corazon, se generara automaticamente una coleccion
dentro de su propio perfil, recopilando todos sus videos favoritos para que pueda verlos mas tarde.




LA "CONVERSACION"

Vivimos en un mundo en constante crecimiento y conectado digitalmente. Los espacios en
linea a menudo dejan a los jovenes vulnerables a la explotacion y la informacién dafiina.
Los padres deben discutir la seguridad y las limitaciones en linea con regularidad.

E DAD Es 2-6 Puedes ver un video en mi teléfono,

pero tengo que verlo contigo.

Supervision

A esta edad, los nifios no tienen las habilidades de

pensamiento critico necesarias para estar seguros en Puedes usar el Internet parair a

linea sin supervision y el tiempo de pantalla debe ser sitios web especificos o jugar

extremadamente limitado. juegos especificos con mi
permiso, pero debemos

Estableciendo limites asegurarnos de permanecer en el

A medida que los nifios crecen un poco, es posible mismo sitio web y tener cuidado

que se les introduzca lentamente en el uso de Internet con lo que hacemos clic.

con limitaciones significativas. Investigue qué quiereny
qué pueden hacer en linea, y establezca marcadores

ara sitios web especificos.. .
P P Quiero que comencemos a generar

confianza sobre el uso de Internet.

E DA D ES 7-1 2 No puedes usar estos dispositivos
Desarrollando independencia en linea con la puerta cerrada y habra
Los nifios més pequefios en este grupo de edad limites en lo que puede hacer.

todavia deben ser supervisados mientras estan en
linea, pero los niflos mayores deben desarrollar su

independencia. Mantenga los dispositivos habilitados No podemos estar seguros de que
para Internet en las areas de estar comunes y utilice las personas sean quienes dicen ser
los controles parentales para complementar la en linea, por lo que no debemos
supervision. decirles a las personas nuestros
nombres completos o informacién
Informacion personal sobre el lugar donde vivimos.

Los nifios de esta edad son vulnerables a las estafas y
los especialistas en marketing que extraen datos
personales. Ensénieles a acudir a usted antes de
compartir cualgquier informacion personal en lineay
expliquele por qué y cuando no es seguro hacerlo.

Quiero que aprendas a utilizar
Internet de forma segura, pero
todavia no estas preparado para
hablar con otras personas en linea.
Cuando seas un poco mayor,
hablaremos sobre coémo puedes
conectarte de manera segura con
amigos o familiares aprobados.

Actividades en linea

Hable con los nifios sobre sus actividades en linea
como lo haria con cualquier actividad fuera de linea.
Conozca lo que les gusta hacer y con quién podrian
estar haciéndolo. Discuta limitaciones como no
permitir salas de chat, mensajeria o redes sociales.




Necesito saber si estas listo y
E DA D Es 13+ puedes usar estas cuentas y sitios
de manera responsable. Voy a
comprobar co6mo los esta
utilizando y, si veo algo
preocupante, hablaremos de ello.

Reglas de la casa

Establezca reglas basicas para todo uso de Internet
que funcione para su familia. Haga que compartan la
informacion de inicio de sesion con usted y que
realicen revisiones periddicas de su historial de

navegacion o el uso de su cuenta. Ser abierto sobre No usamos Internet para
esto puede generar confianza. chismear, intimidar o
amenazar a nadie. Si no lo
Comportamiento responsable en linea dijéramos en persona, no
Mientras los jovenes estan ganando independencia en deberiamos hacerlo en linea.

linea, pueden tratar de doblegar las reglas para
determinar donde estan sus limites. Asegurese de
tener claro cuales son sus expectativas y qué

considera que es un comportamiento responsable en Es agradable estar en contacto con
linea. nuestros amigos y familiares en
linea, pero también hay personas
Amigos en linea gue no conocemos y algunas de
Es probable que los jovenes comiencen a conectarse ellas son peligrosas. Si recibe una
con amigos en linea que conocen en la vida real. Sin solicitud o un mensaje de alguieny
embargo, a medida que comienzan a usar las redes no esta seguro de quién es, venga

sociales y los juegos en linea para multiples jugadores, a hablar conmigo primero.
pueden comenzar a formar relaciones con personas
que nunca antes habfan conocido. Es importante
ayudarlos a hacer la distincion y comprender las
diferencias en los limites entre los dos. Ayudelos a Recuerde, nunca compartimos

reconocer los signos de la preparacion en linea de informacién personal ni aceptamos

aquellos que podrian hacer dafio. reunirnos en persona con nadie que
conocimos en linea.




LAS LEYES

Esta seccidon describe las leyes generales federales y de Rhode Island que
se aplican a las actividades en linea y la seguridad en linea. Algunas de
estas leyes son especificas para los menores, pero la mayoria también se
aplican a los adultos. Estas leyes se proporcionan como un resumen y no
representan una lista exhaustiva,

LEYES FEDERALES

18 USC 1466A: Representaciones visuales obscenas del abuso sexual de nifios

(a) En General. -Cualquier persona que, en una circunstancia descrita en la subseccion (d), con
conocimiento produzca, distribuya, reciba o posea con la intencion de distribuir, una
representacion visual de cualquier tipo, incluyendo un dibujo, caricatura, escultura o pintura, que-
(1)(A) representa a un menor participando en una conducta sexualmente explicita; y
(B) is obsceno; o
(2)(A) representa una imagen que es, 0 parece ser, de un menor participando en bestialidad
grafica, abuso sadico o masoquista, o relaciones sexuales, incluyendo %enital—genital, oral-genital,
anal-genital u oral-anal, ya sea entre personas de del mismo sexo o del sexo opuesto; y
(b) carece de serio valor literario, artistico, politico o cientifico; o intenta o conspira para hacerlo,
estara sujeto a las sanciones previstas en la seccion 2252A (b) (1), incluidas las sanciones
previstas para los casos que involucren una condena previa.

18 USC 1470: Transferencia de material obsceno a menores

Quien, utilizando el correo o cualquier instalacion o medio de comercio interestatal o
extranjero, transfiera a sabiendas material obsceno a otra persona que no haya cumplido los 16
afios, sabiendo que dicha otra persona no ha cumplido los 16 afios, o intente De hacerlo, sera
multado bajo este titulo, encarcelado no mas de 10 afios, 0 ambos.

18 USC 2251: Explotacion sexual de nifios

(a) Cualquier persona que emplee, use, persuada, induzca, incite o coaccione a un menor para
que participe, 0 haga que un menor asita a otra persona a participar, o que transporte a un
menor en 0 que afecte el comercio interestatal o extranjero, o en cualquier Territorio o Posesion
de los Estados Unidos, con la intencion de que dicho menor participe en, cualquier conducta
sexualmente explicita con el propdsito de producir una representacion visual de dicha conducta o
con el propdsito de transmitir una representacion visual en vivo de dicha conducta, sera castigada
como provisto en la subseccion (e), si dicha persona sabe o tiene motivos para saber que dicha
representacion visual sera transportada o transmitida utilizando cualquier medio o instalacion de
comercio interestatal o extranjero o en o que afecte el comercio interestatal o extranjero o se
enviara por correo, si esa representacion visual se produjo o transmitio utilizando materiales que
se han enviado por correo, enviado o transportado o que afecta el comercio interestatal o
extranjero por cualquier medio, incluso por computadora, o si tal representacién visual ha sido
realmente transportada o transmitida utilizando cualquier medio o instalacion de comercio
interestatal o extranjero o en o que afecte el comercio interestatal o extranjero o enviado por
correo.
(b) Cualquier padre, tutor legal o persona que tenga la custodia o el control de un menor que, a
sabiendas, permita que dicho menor participe 0 ayude a otra persona a participar en una
conducta sexualmente explicita con el fin de producir una representacion visual de dicha
conducta o para el proposito de transmitir una representacion visual en vivo de dicha conducta
sera castigado segun lo dispuesto en la subseccion (e) de esta seccion, si dicho padre, tutor legal
0 persona sabe o tiene motivos para saber que dicha representacion visual sera transportada o
transmitida utilizando cualquier medio o instalacion de comercio interestatal o extranjero o en o
que afecte el comercio interestatal o extranjero o enviado(for correo, si esa representacion visual
fue producida o transmitida usando materiales que han sido enviados por correo, enviados o
transportados en o que afectan el comercio interestatal o extranjero por cualquier medio, incluso
por computadora, o si dicha representacion visual ha sido realmente transportada o transmitida
utilizando cualquier medio o instalacion de comercio interestatal o extranjero o en o que afecten
el comercio interestatal o extranjero o se envien por correo. 24



(0)(1) Cualqguier persona que, en una circunstancia descrita en el parrafo (2), emplee, use,
persuada, induzca, incite 0 coaccione a un menor para que participe, 0 que un menor asita a
otra persona a participar en, cualquier conducta sexualmente explicita fuera de los Estados
Unidos, sus territorios o posesiones, con el proposito de producir cualquier descripcion visual
de dicha conducta, sera castigado segun lo dispuesto en la subseccion (e).

(2) La circunstancia a que se refiere el parrafo (1) es eso que -

(A) la persona tiene la intenciéon de que dicha representacion visual sea transportada a los
Estados Unidos, sus territorios o posesiones, por cualquier medio, incluso mediante el uso de
cualquier medio o instalacion de comercio o0 correo interestatal o extranjero; o

(B) la persona transporta dicha representacion visual a los Estados Unidos, sus territorios o
posesiones, por cualquier medio, incluso mediante el uso de cualquier medio o instalacion de
comercio o correo interestatal o extranjero.

(d)(1) Cualguier persona que, en una circunstancia descrita en el parrafo (2), a sabiendas
haga, imprima o publique, o cause que se realice, imprima o publique, cualquier aviso o
anuncio que busque u ofrezca-

(A) para recibir, intercambiar, comprar, producir, exhibir, distribuir o reproducir, cualquier
representacion visual, si la produccion de dicha representacion visual implica el uso de un
menor que participa en una conducta sexualmente explicita y dicha representacion visual es
de dicha conducta; o

(B) participacion en cualquier acto de conducta sexualmente explicita por o con cualquier
menor con el propdsito de producir una descripcion visual de dicha conducta;

sera castigado como se dispone en la subseccion (e).

(2) La circunstancia a que se refiere el parrafo (1) es que-

(A) dicha persona sabe o tiene motivos para saber que dicho aviso 0 anuncio sera
transportado usando cualquier medio o instalacion de comercio interestatal o extranjero o en
0 que afecte el comercio interestatal o extranjero por cualquier medio, incluso por
computadora o por correo; o

(B) dicho aviso o publicidad se transporta utilizando cualquier medio o instalacion de
comercio interestatal o extranjero o en o que afecte el comercio interestatal o extranjero por
cualquier medio, incluso por computadora o por correo.

(e) Cualquier individuo que viole, o intente o conspire para violar, esta seccion serd multado
bajo este titulo y encarcelado no menos de 15 afios ni mas de 30 afios, pero si dicha persona
tiene una condena previa bajo este capitulo, seccion 1591, capitulo 71, capitulo 109A, o
capitulo 117, o bajo la seccion 920 del titulo 10 (articulo 120 del Codigo Uniforme de Justicia
Militar), o bajo las leyes de cualquier Estado relacionadas con abuso sexual agravado, abuso
sexual, contacto sexual abusivo que involucre a un menor o el trafico sexual de nifios, o la
produccion, posesion, recepcion, envio, venta, distribucién, envio o transporte de pornografia
infantil, dicha persona sera multada bajo este titulo y encarcelada por no menos de 25 arios ni
mas de 50 afios, pero si dicha persona tiene 2 0 mas condenas previas bajo este capitulo,
capitulo 71, capitulo T09A o caFTtulo 117, 0 bajo la seccion 920 del titulo 10 (articulo 120 del
Cddigo Uniforme de Justicia Militar), o bajo las leyes de alguna Estado relativo a la explotacion
sexual de menores, dicha persona sera multada bajo este titulo y encarcelada no menor de 35
aflos ni mayor de por vida. Cualquier organizacion que viole, o intente o conspire para violar,
esta seccion sera multada bajo este titulo. Quien, en el curso de un delito bajo esta seccion,
se involucre en una conducta que resulte en la muerte de una persona, sera castigado con la
muerte o encarcelado por no menos de 30 afios o de por vida.

18 USC 2260: Produccion de representaciones sexualmente explicitas de un menor
para su importacion a los Estados Unidos

(a) Uso de menor. - Una persona que, fuera de los Estados Unidos, emplea, usa, persuade,
induce, seduce 0 coacciona a un menor para que participe, 0 que tiene un menor que ayuda a
otra persona a participar, o que transporta a un menor. con la intenciéon de que el menor
participe en una conducta sexualmente explicita con el propdsito de producir una
representacion visual de dicha conducta o con el proposito de transmitir una representacion
visual en vivo de dicha conducta, con la intencion de que la representacion visual sea
importada o transmitida a los Estados Unidos Estados Unidos 0 en aguas dentro de las 12
millas de la costa de los Estados Unidos, seran castigados segun lo dispuesto en el inciso (c).



((b) Uso de representacion visual: una persona que, fuera de los Estados Unidos, recibe,
transporta, envia, distribuye, vende o posee a sabiendas con la intencion de transportar,
enviar, vender o distribuir cualquier representacion visual de un menor que participa en una
conducta sexualmente explicita. (si la produccién de la representacion visual implico el uso de
un menor que participa en una conducta sexualmente explicita), con la intencion de que la
representacion visual se importe a los Estados Unidos 0 en aguas dentro de una distancia de
12 millas de la costa de los Estados Unidos, sera castigado segln lo dispuesto en la
subseccioén (c).

(c) Penalidades. -

(1) Una persona que viole la subseccion (a), o intente o conspire para hacerlo, estara sujeta a
las sanciones previstas en la subseccion (e) de la seccién 2251 por una violacion de esa
seccion, incluidas las sanciones previstas para dicha violacién por una persona. con una
condena previa o condenas como se describe en esa subseccion.

(2) Una persona que viole la subseccion (b), o intente o conspire para hacerlo, estara sujeta a
las sanciones previstas en la subseccion (b) (1) de la seccion 2252 por una violacion del
parrafo (1), (2) o (3) de la subseccion (a) de esa seccion, incluidas las sanciones previstas para
tal violacion Bor una persona con una condena o condenas previas como se describe en la
subseccion (b) (1) de la seccion 2252.

(Se agregd la Pub. L. 103-322, titulo XVI, 8160001 (a), 13 de septiembre de 1994, 108 Stat.
2036, §82258; renumerada 82260, Pub. L. 104-294, titulo VI, 8601 (i) (1), 11 de octubre de
1996, 110 Stat.3501; Pub. L.109-248 enmendada, titulo Il, 8206 (b) (5), 27 de julio de 2006,
120 Stat.614; Pub. L. 110-401, titulo Ill, 8303, 13 de octubre de 2008, 122 Stat.4242.)

18 USC 2261A: Acoso

Quien-

(1) viaja en el comercio interestatal o extranjero o esta presente dentro de la jurisdiccion
maritima y territorial especial de los Estados Unidos, o entra o sale de un pais indio, con la
intencion de matar, herir, acosar, intimidar o poner bajo vigilancia con la intencién de matar,
herir, acosar o intimidar a otra persona, y en el curso o como resultado de dicho viaje o
presencia se involucra en una conducta que-

(A) coloca a esa persona en un temor razonable de la muerte o lesiones corporales graves a -
(i) esa persona;

(i) un miembro de la familia inmediata (como se define en la seccion 115) de esa persona;

(iii) un coényuge o pareja intima de esa persona; o

(iv) la mascota, animal de servicio, animal de apoyo emocional o caballo de esa persona; o

(B) Causa, intenta causar, o se podria esFerar razonablemente que cause angustia emocional
sustancial a una persona descrita en la clausula ( o (iii) del subparrafo (A); o

(2) con la intencion de matar, herir, acosar, mtlmldar 0 poner bajo vigilancia con la intencion
de matar, herir, acosar o intimidar a otra persona, utiliza el correo, cualquier servicio
informatico interactivo o servicio de comunicacion electrénica o sistema de comunicacion
electrénica de comercio interestatal, o cualquier otra instalacion de comercio interestatal o
extranﬂ'ero para participar en un curso de conducta que-

(A) coloca a esa persona en un temor razonable de la muerte o lesiones corporales graves a
una persona, una mascota, un animal de servicio, un animal de apoyo emocional o un caballo
descrito en la clausula (i), (ii), (iii) o (iv) del parrafo (1) (A); o

(B) Causa, intenta causar, o se podria esperar razonablemente que cause una angustia
emocional sustancial a una persona descrita en la clausula (i), (ii) o (iii) del parrafo (1) (A),

sera castigado segun lo dispuesto en la seccion 2261 (b) o la seccion 22618, segun sea el
caso.



18 USC 2261B: Pena reforzada para acosadores de nifios

(a) En General. - Excepto como se dispone en la subseccion (b), si la victima de un delito
bajo la seccion 2261A es menor de 18 afios, la pena maxima de prision por el delito es 5 afios
mayor que la pena maxima de prision estipulada de otro modo para ese delito en la seccién
2261.
(b) Limitacion. -La subseccion (a) no se aplicara a una persona que viole la seccion 2261A si-
(1) la persona esta sujeta a una sentencia bajo la seccion 2261 (b) (5); y
(2) (A) la persona es menor de 18 afios en el momento en que ocurrio el delito; o
(B) la victima del delito tiene no menos de 15 ni mas de 17 afios de edad y no mas de 3 afios
mas joven que la persona que cometio el delito en el momento en que ocurrid el delito.

18 USC 2422: Coacciéon y seduccion (a) Uso de menores

(a) Quien a sabiendas persuade, induzca, incite o coaccione a cualquier individuo a viajar en

el comercio interestatal o extranjero, o en cualquier Territorio o Posesion de los Estados

Unidos, para participar en la prostitucion o en cualquier actividad sexual por la cual

ch cualquier persona puede ser acusada de un delito penal, o intentar hacerlo, serd multada

bajo este titulo o encarcelada no mas de 20 afios, o ambas.

(b) Quien, utilizando el correo o cualquier instalaciéon o medio de comercio interestatal o

extranjero, o dentro de la jurisdiccion maritima y territorial especial de los Estados Unidos,
ersuade, induzca, incite o coaccione a sabiendas a cualquier individuo que no haya cumplido
0s 18 afios de edad, a dedicarse a la prostitucion o cualquier actividad sexual por la cual

cualquier persona pueda ser acusada de un delito penal, o intente hacerlo, sera multada bajo

este titulo y encarcelada no menos de 10 afios o de por vida.

LEYES GENERALES DE RI (RI GENERAL LAWS)

§ 11-9-1.3. Prohibida la pornografia infantil.

((a) Es una violacion de esta seccion que cualquier persona:

(1) Producir a sabiendas cualquier tipo de pornografia infantil;

(2) Enviar por correo, transportar, entregar o transferir a sabiendas por cualquier medio,
incluyendo por computadora, cualquier pornografia infantil;

(3) Reproducir a sabiendas cualquier pornografia infantil por cualquier medio, incluyendo la
computadora; o

(4) Poseer a sabiendas cualquier libro, revista, publicacion periddica, pelicula, cinta de video,
disco de computadora, archivo de computadora o cualquier otro material que contenga una
imagen de pornografia infantil.

(b) Penalidad.

(1) Cualquiera que viole o intente o conspire para violar subdivisiones (a)(1), (a)(2) o (a)(3) de
esta seccion estara sujeta a una multa de no mas de cinco mil délares ($ 5,000), o
encarcelamiento por no mas de quince (15) aflos, o ambos.

(2) Cualquiera que viole o intente o conspire para violar la subdivision (a)(4) de esta seccion

estara sujeta a una multa de no mas de cinco mil délares ($5,000), o encarcelamiento de no
mas de cinco (5) afios, o ambos.

§ 11-9-1.4. Menor que difunde electronicamente material indecente a otra persona -
"Sexting" prohibido.

(a) Definiciones tal como se utilizan en esta seccion:

(1) "Menor" significa cualquier persona que no haya cumplido los dieciocho (18) afis de edad;
(2) "Computadora" tiene el significado que se le da a ese término en 8 11-52-1;

(3) " Dispositivo de telecomunicaciones significa un dispositivo electronico analogico o digital
que procesa datos, telefonia, video o transmision de sonido como parte de cualquier sistema
m(\j/olucrado en el envioy /o recepcion a distancia de transmisiones de voz, sonido, datosy /o
video;

(4) " Representacion visual indecente " significa cualquier imagen digital o video digital del
menor que participa en una conducta sexualmente explicita, e incluye datos almacenados en
cualquier computadora, Dispositivo de telecomunicaciones u otro medio de almacenamiento
electrénico que sea capaz de convertirse en una imagen visual;
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(5) "Conducta sexualmente explicita" significa masturbacion real o enfoque grafico o
exhibicion lasciva de los genitales desnudos o el area pubica del menor.

(b) Ninglin menor podra, conscientemente y voluntariamente y sin amenaza 0 coercion,
utilizar una computadora o dispositivo de telecomunicaciones para transmitir una
representacion visual indecente de si mismo a otra persona.

(c) Una violacion de esta seccion sera un delito de estado y se referira al tribunal de familia.
(d) Cualquier menor adjudicado bajo la subseccion (b) no sera acusado bajo 8 11-9-1.3 vy,
ademas, no estara sujeto a los requisitos de registro de delincuentes sexuales establecidos en
§ 11-37.1-1 et seq,, titulado “Ley de notificacion a la comunidad y registro de criminales
sexuales” (Sexual Offender Registration and Community Notification Act).

§ 11-9-1.5. Prohibida la difusién electrénica de material indecente a menores.

) Definitions as used in this section:

) Menor" significa cualquier persona que no haya cumplido los dieciocho (18) afios de edad.
) "Computadora" tiene el significado que se le da a ese término en § 11-52-1.

3) Dispositivo de telecomunicaciones significa un dispositivo electrénico analdgico o digital
que procesa datos, teléfono, video o transmision de sonido como parte de cualquier sistema
in(\j/olucrado en el envioy/ o recepcion a distancia de transmisiones de voz, sonido, datosy /o
video.

(4) "Representacion visual indecente" significa que cualquier imagen digital o video digital que
muestre a una 0 mas personas participando en una conducta sexualmente explicita, es
obscena segln se define en § 11-31-1(b), e incluye:

(i) Datos almacenados en cualquier computadora, dispositivo de telecomunicaciones u otro
medio de almacenamiento electréonico que sea capaz de convertirse en una imagen visual; o
(ii) Video digital representado una conducta sexualmente explicita transmitida en vivo a traves
de un servicio de computadora en linea, servicio de Internet o boletin electronico de anuncios
local. Si una imagen digital o un video digital es parte de un trabajo mas grande, ese trabajo
mas grande sera el tema para el proposito de § 11-31-1

(b) analisis.

(5) "Conducta sexualmente explicita" significa actual:

(i) Relaciones sexuales graficas, que incluyen genital-genital, oral-genital, anal-genital u oral-
anal, o relaciones sexuales lascivas donde se exhiben los genitales o el area pubica de
cualquier persona;

(ii) Bestialidad;

(iii) Masturbacion;

(iv) Abuso sadico o masoquista; o

(

(

(a
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(

v) Exposicion grafica o lasciva de los genitales o zona pubica de cualquier persona.

b) Ninguna persona utilizara a sabiendas e intencionalmente una computadora o dispositivo
de telecomunicaciones para transmitir una representacion visual indecente a una persona
que sabe que es, o cree que es, un menor de edad.

(c) Ningln menor sera acusado bajo esta seccion si su conducta cae dentro de 8 11-9-1.4,
"Menor que difunde electronicamente material indecente a otra persona -" Prohibido el
sexting ".

(d) ngguna persona sera acusada bajo esta seccion si el menor a quien se le transmitio la
representacion visual indecente tenia quince (15) afios de edad o mas y la persona que
transmite la representacion visual indecente no era mas de cuatro (4) afios mayor que el
menor.

(e) El hecho de que un agente encubierto o un agente de la ley estuviera involucrado en la
deteccion e investigacion de un delito bajo esta seccion no constituirad una defensa para un
enjuiciamiento bajo esta seccion.

(f) Aquellos en violacion de esta seccion seran culpables de un delito mayor y estaran sujetos
a encarcelamiento por no mas de cinco (5) afios, una multa de no mas de cinco mil délares ($
5,000), o ambos.

(g) Those in violation of this section shall be subject to sex offender registration requirements
set forth in 8 11-37.1-1 et seq., entitled "Sexual Offender Registration and Community
Notification Act."



Aquellos en violacion de esta seccion estaran sujetos a los requisitos de registro de
delincuentes sexuales establecidos en § 11-37.1-1 et seq., Titulado "Ley de notificacion de la
comunidad y registro de criminales sexuales (Sexual Offender Registration and Community
Notification Act)".

(h) Nada en esta seccion se interpretara en el sentido de imponer responsabilidad a las
siguientes entidades como resultado del contenido o la informacion proporcionada por otra
persona:

(1) Un servicio informatico (computos) interactivo;

(2) Un proveedor de servicios moviles publicos o privados; o

(3) Un proveedor de redes de telecomunicaciones.

§ 11-37-8.8. Solicitud indecente de un nifio.

(a) Una persona es culpable de solicitacion indecente de un nifio si a sabiendas solicita a otra
persona menor de dieciocho (18) afios de edad o una que él o ella cree que es una persona
menor de dieciocho (18) afios de edad con el propdsito de participar en un acto de
prostitucion o cualquier acto que viole el ca,oftulo 9, 34 0 37 de este titulo.

(b) Tal como se utiliza en esta seccion, la palabra "solicitar" o "solicitacion" significa ordenar,
autorizar, instar, incitar, solicitar o aconsejar a otro a realizar un acto por cualquier medio,
incluyendo, pero no limitado a, en persona, por teléfono, por escrito, por computadora, a
través de Internet, o por publicidad de cualquier tipo.

Toda persona que cometa una solicitud indecente de un nifio sera encarcelada por no menos
de cinco (5) afios.

§ 11-52-4.2. Prohibido el ciberacoso y persecucién cibernética.

(a) Quien transmita cualquier comunicacion por computadora u otro dispositivo electronico a
cualquier persona o haga que una persona sea contactada con el Unico proposito de acosar a
esa persona o su familia es culpable de un delito menor y sera castigado con una multa de no
mas de quinientos ddlares ($ 500), con pena de prision por no mas de un afio, 0 ambos. Para
el propdsito de esta seccidn, "acoso" significa cualquier conducta intencional y consciente
dirigida a una persona especifica que alarma, molesta o molesta seriamente a la personay
que no tiene un progésito legitimo. El curso de conducta debe ser de un tipo que cause que
una persona razonable sufra una angustia emocional sustancial o tenga miedo de sufrir
lesiones corporales. "Curso de conducta" significa un patron de conducta compuesto por una
serie de actos durante un periodo de tiempo, que evidencia una continuidad de proposito. La
actividad protegida constitucionalmente no se incluye dentro del significado de "curso de
conducta".

(b) Una segunda o subsiguiente condena bajo el inciso (a) de esta seccidn se considerara un
delito grave punible con encarcelamiento por no mas de dos (2) afios, con una multa de no
mas de seis mil délares ($ 6,000), o ambos.

§ 11-52-7.1. Suplantacidén de personalidad (identidad) en linea.

(a) Definiciones, tal como se utilizan en esta seccion:

(1) "Commercial social networking site" means a business, organization, or other similar entity
that operates a website and permits persons to become registered users for the purpose of
establishing personal relationships with other users through direct or real-time
communication with other users or the creation of web pages or profiles available to the
public or to other users.

"Sitio de redes sociales comerciales" significa una empresa, organizacion u otra entidad
similar que opera un sitio web y permite que las personas se conviertan en usuarios
registrados con el fin de establecer relaciones personales con otros usuarios a través de la
comunicacion directa o en tiempo real con otros usuarios o la creacion de paginas web o
perfiles a disposicion del publico o de otros usuarios.

(2) "Correo Electronico" un mensaje de correo electronico enviado mediante el uso de un
programa de correo electronico o un programa de tablero de mensajes.

(3) "identificando informacion" significa informacion que por sf sola, 0 en conjuncion con otra
informacion, identifica a una persona, incluye la de una persona:

(i) Nombre, numero de seguro social, fecha de nacimiento o nimero de identificacion emitido
por el gobierno;



(i) Datos biométricos unicos, incluida la huella digital, la huella de voz o la imagen de la retina
o eliris de la persona;
(iii) Numero unico de identificacion electronica, direccion de correo electronico, codigo de
ruta o numero de cuenta de la institucion financiera; y
(iv) Informacion de identificacion de telecomunicaciones o dispositivo de acceso.
(4) )'Funcionario publico" significa una persona elegida por el publico, o elegida 0 nombrada
For un organismo gubernamental, o un funcionario designado en el poder ejecutivo,
glslatlvo o judicial del estado o en cualquier subdivision politica del mismo.

) Una persona comete el delito de suplantacion de identidad en linea si la persona:
( ) Utiliza el nombre o la personalidad de otra persona para crear una pagina web o para
publicar uno o mas mensajes en un sitio de redes sociales comerciales o envia un correo
electrénico, mensaje instantaneo, mensaje de texto o comunicacion similar sin obtener el
consentimiento de la otra personay con la intencion de dafiar, defraudar, intimidar o
amenazar a cualquier persona;
(2) Envia un correo electrénico, mensaje instantaneo, mensaje de texto o comunicacion
similar que hace referencia a un nombre, direccién de dominio, nimero de teléfono u otro
elemento de informacion de identificacion. (identifying information)
perteneciente a cualquier persona sin obtener el consentimiento de la otra persona con la
Intencion de hacer que el destinatario de la comunicacion crea razonablemente que la otra
persona autorizo o transmitio la comunicacion y con la intencion de dafiar o defraudar a
cualquier persona; o
(3) Utiliza el nombre o la persona de un funcionario publico para crear una pagina web en, o
para publicar uno 0 mas mensajes en, un sitio de redes sociales comerciales o envia un
correo electronico, mensaje instantaneo, mensa{'e de texto o comunicacion similar sin obtener
el consentimiento del funcionario publico y con la intencion de inducir a otro a someterse a
dicha supuesta autoridad oficial, para solicitar fondos o actuar de otra manera basandose en
esa pretension en detrimento de la otra persona.
(c) Toda persona condenada por un delito en virtud de esta seccion sera culpable de un delito
menor por el primer delito y estara sujeta a pena de prision no mayor de un afio, una multa
de mil délares ($ 1,000), o ambos, y una orden de restitucion segin lo dispuesto en este
documento. Toda persona condenada por un segundo delito o un delito subsiguiente en
virtud de esta seccién sera culpable de un delito grave y estara sujeta a una pena de prision
aue no exceda los tres (3) afios, una multa de tres mil dyolares ($ 3,000), 0 ambos, y una orden

e restitucion. como se proporciona en este documento.

d) Toda persona condenada por un delito en virtud de esta seccion estara sujeta a una orden

de restitucion, si corresponde, que sera adicional a cualquier otra sancion aplicable.

§ 11-64-3. Difusion no autorizada de material indecente.

(a) Definiciones tal como se utilizan en esta seccion:

(a) Una persona es culpable de la diseminacion no autorizada de una imagen visual
sexualmente explicita de otra persona cuando la persona intencionalmente, por cualquier
medio, difunde, publica o vende:

(1) Una imagen visual que muestre a otra persona identificable de dieciocho (18) afios 0 mas
involucrada en una conducta sexualmente explicita o de las areas intimas de esa persona;
(2) La imagen visual fue hecha, capturada, registrada u obtenida en circunstancias en las que
una persona razonable sabria o entenderia que la imagen debfa permanecer privada;

(3) La imagen visual fue difundida, publicada o vendida sin el consentimiento de la persona
representada; y

(4) Con conocimiento o con imprudente indiferencia por la probabilidad de que la persona
representada sufra dafios, o con la intencion de acosar, intimidar, amenazar o coaccionar
(forzar) a la persona representada.

(b) La subseccion (a) no se aplica a:

(1) Una imagen visual que implica exposicion voluntaria de areas intimas o de conducta
sexualmente explicita en un entorno publico o comercial, 0 en un lugar donde una persona no
tiene una expectativa razonable de privacidad,;

(2) Difusion realizada en interés publico, actividades cientificas o actividades educativas;

(3) Difusion realizada en el curso de un proceso publico licito;

(4) Diseminacion (Difusion) realizada con fines de aplicacion de la ley, denuncias penales,
co,r(rjecciones, procedimientos legales, denuncias de conductas ilicitas o para tratamiento
médico; o
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(5) Diseminacion (Difusién) de una imagen que constituya un asunto de interés publico, como
un asunto relacionado con un hecho noticioso o relacionado con una figura publica.
(c) Para los propositos de esta seccion, "areas intimas" significa genitales desnudos, area
pubica, nalgas o cualquier parte del seno femenino debajo de la parte superior de la areola de
una persona que la persona tenia la intencién proteger de la vista publica.
(d) Una primera violacién de esta seccion sera un delito menor y, en caso de condena, estara
sujeta a encarcelamiento de no mas de un afio, una multa de no mas de mil délares ($ 1,000),
0 ambos. Una segunda o subsiguiente violacion de esta seccion sera un delito mayory, en
caso de condena, estara sujeta a encarcelamiento por no mas de tres (3) afios, una multa de
no mas de tres mil délares ($ 3,000), o ambas.
(e) Cualquier persona que intencionalmente amenace con revelar cualquier imagen visual
descrita en la subseccion (a) y hace la amenaza de obtener un beneficio a cambio de no hacer
la revelacion o en conexion con la revelacion amenazada, sera culpable de un delito grave vy, al
ser condenado, estar sujeto a una pena de prisioén de hasta cinco (5) afios, una multa de hasta
cinco mil ddélares ($ 5,000), o ambas.
(f) Any person who demands payment of money, property, services, or an%thing else of value
from a person in exchange for removing any visual image described in subsection (a) from
public view shall be guilty of a felony and, upon conviction, be subject to imprisonment for up
to five (5) years, a fine of up to five thousand dollars ($5,000), or both.
(dg) Aguellos en violacion de esta seccion no estaran sujetos a los requisitos de registro de
elincuentes sexuales como se establece en el capitulo 37.1 del titulo 11 titulado "Ley de
notificacion a la comunidad y registro de delincuentes sexuales".
(h) Una violacién de esta seccion se comete dentro de este estado si cualquier conducta que
sea un elemento de la ofensa, o cualquier dafio a la persona representada como resultado de
la ofensa, ocurre en este estado.
(i) Nada en esta seccion se interpretara en el sentido de imponer responsabilidad sobre un
servicio informatico interactivo, como es definido en 47 U.S.C. 8 230 (f) (2), un servicio de
informacion, como es definido en 47 U.S.C. 8 153, 0 un servicio de telecomunicaciones, como
es definido en § 44-18-7.1, para el contenido proporcionado por otra persona.




RECURSOS

Los siguientes son recursos nacionales y locales que brindan servicios de apoyo,
mecanismos de denuncia, investigacion, procesamiento legal y materiales
educativos de prevencion y concientizacion.

SERVICIOS/REPORTES/SANACION

Centro Nacional para Nifios Desaparecidos y Explotados (NCMEC)

Cyber Tipline: 800-843-5678

Se puede utilizar para informar casos de pornografia infantil o explotacion sexual comercial de nifios.
También se puede utilizar para comunicar informacion a las autoridades.

Sitio web: www.missingkids.org

Linea Directa Nacional de Abuso Infantil (National Child Abuse Hotline): 800-422-2253
La linea directa puede proporcionar referencias locales y conectar a la persona que llama con un
consejero dentro de su centro de llamadas. También brindan servicios en mas de 140 idiomas.
Sitio web: www.childhelp.org/hotline/

Cyber Civil Rights Initiative Crisis Helpline

(Iniciativa de derechos civiles cibernéticos- Linea de ayuda): 844-878-2274

La linea de ayuda de crisis de CCRI brinda informacién, orientacion relacionada con la documentacion
y eliminacion de imagenes, referencias a abogados y apoyo emocional a las victimas de pornografia no
consentida, abuso sexual grabado y sextorsion. Las victimas que residen en los Estados Unidos
pueden comunicarse con la linea de ayuda en caso de crisis de CCRI (844-878-CCRI) las 24 horas del
dia, los siete dias de la semana. Interpretacion disponible en varios idiomas. Para mas informacion
visitar el sitio web.

Sitio web: www.cybercivilrights.org

Grupo de Trabajo sobre Delitos de Internet contra Nifios - Rhode Island - Policia Estatal (RI
State Police Internet Crimes Against Children Task Force)

El Grupo de Trabajo de Crimenes de Internet contra Nifios de Rhode Island (ICAC) es un grupo de
varias agencias compuesto por funcionarios policiales federales, estatales y locales juramentados,
funcionarios de la fiscalia local, educadores locales, tecndlogos de informacion privada y profesionales
de la salud mental en todo el estado de Rhode Island. Como grupo de trabajo orientado a la aplicacion
de la ley, su objetivo principal es proteger a los nifios. El GruFo de Trabajo del ICAC se encarga de la
prevencion, interdiccion, investigacion y procesamiento legal de las personas que utilizan Internet para
explotar a nifios. Este grupo de trabajo también busca combatir los delitos contra nifios a traveés del
Internet mediante la investigacion y enjuiciamiento vigorosos de los agresores.

Sitio web: https://risp.ri.gov/ccu/icac.php

Day One RI: 401-421-4100

Brinda apoyo de abogacia a través del Centro de Defensa de los Nifios de RI, entrevistas forenses;
manejo de casos y coordinacion de servicios (clinicos, financieros, legales, vivienda, etc.)

Sitio web: http://www.dayoneri.org/content/si-usted-necesita-ayuda

Asistencia para Victimas de Pornografia Infantil

(Child Pornography Victims Assistance (CVPA))

Este programa responde a las solicitudes de investigacion y asegura que las victimas puedan ejercer
sus derechos cada vez que sus imagenes se incluyan en un caso federal. Para obtener mas
informacion, visite: https://www.fbi.gov/resources/victim-services/cpva

National Children's Alliance (NCA) Cuando las imagenes duelen

Una gufa para padres no infractores sobre el impacto de las imagenes de abuso sexual infantil y como
apoyar mejor a sus hijos. Para obtener una copia digital, visite: httfp://csec—response.org/vvp—
content/uploads/2017/10/NCA-CP-Caregiver-Brochure-smaller.pd

HeartMob

HeartMob es un programa de iHollaback que crea una comunidad de sanacion y apoyo para los
sobrevivientes del acoso en linea. 32
Sitio web: www.iheartmob.org
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PREVENCION Y CONCIENCIA

Enough is Enough (Suficiente es Suficiente)

Enough is Enough es una organizacion sin fines de lucro que se enfoca en enfrentar la pornografia en
linea, la pornografia infantil, el acoso infantil, la depredacion sexual y otras formas de victimizacion en
linea. EIE trabaja en estrategias para proteger a los nifios en linea.

Sitio web: www.enough.org

Netsmartz

Programa educativo del Centro Nacional para Nifios Desaparecidos y Explotados; Videos,
capacitaciones, folletos y presentaciones para nifios, adolescentes, padres, educadores y agentes del
orden; Varios temas como: sexting, cyberbullying, redes sociales, contenido inapropiado y mas.

Sitio web: www.esp.missingkids.org/netsmartz/home

Common Sense Media (Medios de Comunicacion de Sentido Comun)

Es un sitio web sin fines de lucro con contenido para padres, educadores y defensores, incluidas guias
para padres, plan de estudios en el aula, iniciativas legislativas y revisiones independientes de nifios,
padres y expertos en aplicaciones y otro contenido digital.

Sitio web: www.commonsensemedia.org/latino

Shared Hope International (Esperanza Compartida Internacional)

Shared Hope ofrece recursos de seguridad en Internet como prevencion para trafico sexual infantil,
incluidas guias y seminarios web para padres e hijos.

Sitio web: www.sharedhope.org

Internet Matters (El Internet Importa)

Sitio web sin fines de lucro con guias completas sobre una serie de problemas de seguridad en
Internet (acoso cibernético, aseo en linea, sexting, etc.) para padres de nifios de todas las edades.
|T,ambién ofrecen consejos sobre la compra de tecnologia, aplicaciones, redes sociales y juegos en
inea.

Sitio web: www.internetmatters.org/es

Connect Safely (Conecte Seguramente)

Es un sitio web sin fines de lucro con consejos, guias, noticias y blogs relacionados con la seguridad en
Internet para padres y educadores.

Sitio web: https://www.connectsafely.org/guias-rapidas-en-espanol/

Protect Young Eyes (Proteja los Ojos Jévenes)

Organizacion que ayuda a familias, escuelas e iglesias a crear entornos digitales mas seguros a través
de presentaciones, blogs, resefias de aplicaciones / dispositivos y otros recursos basados y no en la fe.
Sitio web: www.protectyoungeyes.com/#
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